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PIVOT FILE CONTENTION
flock() LOCK_EX — Before and after sharding
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Single file @ 500 servers Sharded @ 500 servers Redis @ 500+ servers
P99 wait: 1.8s / 10s interval P99 wait: 0.8ms / 10s interval Atomic ops, native TTL, in-memory

20% of time budget wasted on locks 2250x improvement in P99 latency For large-scale deployments

Problem pamieci wspotdzielonej w PHP

PmaControl to narzedzie monitoringu napisane w PHP. Jego demony zbierajg metryki z dziesigtek

lub setek instancji MariaDB / MySQL, a nastepnie przechowuja wyniki dla dashboardu webowego.

PHP nie posiada natywnej pamieci wspétdzielonej miedzy procesami (w przeciwienstwie do Go z
goroutines czy Javy z watkami). Kazdy worker PHP jest niezaleznym procesem. Aby dzieli¢ dane
miedzy demonem zbierajgcym a serwerem WWW, PmaControl uzywa plikéw pivot — wtasnej

implementacji pamieci wspétdzielonej za posrednictwem systemu plikéw.

Klasa StorageFile (inspirowana wzorcem SharedMemory) serializuje dane do JSON i zapisuje je w
plikach na dysku. Wspétbiezny dostep jest zarzadzany przez flock() z LOCK EX (blokada

wytgczna).

LOCK EX dziata poprawnie



Pierwszym pytaniem, ktére zweryfikowaliSmy, byto: czy flock() z LOCK_EX rzeczywiscie

gwarantuje wzajemne wykluczenie? Czy istnieje ryzyko cichego zapisu nadpisujgcego dane?

Odpowied? jest jednoznaczna: tak, LOCK EX dziata poprawnie. Jadro Linuxa gwarantuje, ze
tylko jeden proces moze posiadac¢ LOCK EX na pliku w danym momencie. Pozostate procesy

czekaja (blokuja sie), dopdki blokada nie zostanie zwolniona.

ZweryfikowaliSmy to testem obcigzeniowym:

// Test wspdtbieznosci flock()

// Uruchomiony z 50 jednoczesnych proceséw

$fp = fopen('/tmp/pivot test.json', 'c+');

if (flock($fp, LOCK EX)) {
$data = json decode(fread($fp, filesize('/tmp/pivot test.json')), true);
$data[ 'counter'] = ($data['counter'] ?? 0) + 1;
ftruncate($fp, 0);
rewind ($fp);
fwrite($fp, json encode($data));
flock($fp, LOCK UN);

}

fclose($fp);

Po 10 000 iteracjach z 50 wspétbieznymi procesami licznik wynosit doktadnie 500 000. Zaden

zapis nie zostat utracony, zadne ciche nadpisanie.

Problem nie lezy w poprawnosci. To rywalizacja.

Waskie gardto

PmaControl uzywa plikdw pivot do przechowywania stanu w czasie rzeczywistym nadzorowanych

serwerdéw. Struktura wyglada tak:

/var/lib/pmacontrol/pivot/
server_status.json <- status WSZYSTKICH serwerdéw
server 42 metrics.json <- szczegdtowe metryki serwera 42

server 43 metrics.json

Problemem jest plik server status.json . Kazdy worker demona, po zebraniu metryk serwera,

aktualizuje ten centralny plik nowym statusem. Operacja:
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1. Uzyskanie LOCK EX na server_ status.json

2. Odczyt catej zawartosci (JSON wszystkich serwerdw)
3. Modyfikacja wpisu danego serwera

4. Ponowny zapis catego pliku

5. Zwolnienie blokady

Przy 10 serwerach i interwale zbierania 10 sekund to dziata. Przy 100 serwerach workery

zaczynajg wzajemnie sie blokowa¢ czekajgc na blokade.

Pomiar rywalizacji

ZinstrumentowaliSmy StorageFile , aby mierzy¢ czas oczekiwania na flock() :
$start = microtime(true);
flock($fp, LOCK EX);

$wait = microtime(true) - $start;

Wyniki dla réznej liczby serwerdw:

Liczba serwerow Sredni czas oczekiwania flock() P99

10 0.2 ms 1.1 ms
50 4.8 ms 28 ms
100 18 ms 142 ms
200 67 ms 480 ms
500 312 ms 1.8s

Powyzej 100 serweréw P99 przekracza 100 ms. Przy 500 serwerach niektére workery czekajg
prawie 2 sekundy na zapis statusu — przy interwale zbierania 10 sekund. To 20% budzetu czasu

spedzonego na czekaniu na blokade.

Dlaczego plik rosnie

Plik server status.json zawiera stan wszystkich serweréw. Przy 100 serwerach zajmuje okoto

200 KB. Przy 500 serwerach — okoto 1 MB.

PmaControl - http://www.pmacontrol.fr/pl/site/blog_post/sharedmemory-locking-pmacontrol/


http://www.pmacontrol.fr/pl/site/blog_post/sharedmemory-locking-pmacontrol/

Kazda aktualizacja:

1. Odczytuje 1 MB JSON

2. Parsuje 1 MB do struktury PHP
3. Modyfikuje 2 KB (jeden serwer)
4. Serializuje 1 MB do JSON

5. Zapisuje 1 MB na dysk

Proporcja jest absurdalna: 2 KB uzytecznych danych na 4 MB operacji I/O.

Rozwiazanie: sharding po server id
Rekomendacja jest fragmentacja pliku pivot po server_id:

/var/lib/pmacontrol/pivot/
status/
server_42.json <- 2 KB, jeden serwer
server_43.json

server_44.json

Kazdy worker musi zablokowac tylko plik swojego serwera. Koniec z globalng rywalizacja.

Zmierzony wptyw

Po shardingu:

Liczba serwerow Sredni czas oczekiwania flock() P99

100 0.1 ms 0.5 ms
200 0.1 ms 0.6 ms
500 0.2 ms 0.8 ms

Rywalizacja prawie catkowicie znika. Czas oczekiwania nie zalezy juz od liczby serweréw, lecz od

liczby workeréw zbierajacych dane z tego samego serwera (typowo 1).

Kompromis
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Dashboard musi teraz odczyta¢ N plikéw zamiast jednego, aby wyswietli¢ widok ogdlny. Kod

odczytu zmienia sie z:

// Przed: jeden plik

$allStatus = json decode(file get contents('pivot/server status.json'), true);
na:

// Po: N plikéw

$allStatus = [];

foreach (glob('pivot/status/server *.json') as $file) {
$serverld = extractServerId($file);

$allStatus[$serverId] = json decode(file get contents($file), true);

To wiecej kodu, ale odczyt jest naturalnie nieblokujgcy (nie potrzeba LOCK EX przy odczycie dzieki

atomowym zapisom przez rename() ).

Poza systemem plikow: Redis i memcached

Dla wdrozen duzej skali (powyzej 500 serwerdéw) podejscie z systemem plikdw osigga swoje limity
nawet z shardingiem:

e Latencja 1/0: kazdy zapis dotyka dysku (z wyjatkiem cache stron Linuxa)

e Obciazenie inode: 500 plikéw pivot = 500 inode'éw

e Brak TTL: pliki pivot usunietych serweréw pozostajg do recznego czyszczenia

Naturalnym kolejnym krokiem jest zastgpienie StorageFile backendem Redis lub memcached:

// Abstrakcyjny interfejs
interface StorageBackend {
public function get(string $key): ?array;

public function set(string $key, array $data, int $ttl = 0): void;

// Implementacja plikowa (obecna)

class StorageFile implements StorageBackend { ... }

// Implementacja Redis (przyszita)

class StorageRedis implements StorageBackend { ... }
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Redis eliminuje problemy rywalizacji (operacje atomowe po stronie serwera), TTL (natywne

wygasanie) oraz wydajnosci (wszystko w pamieci).

Dlaczego nie przejsc¢ od razu na Redis

PmaControl zostat zaprojektowany tak, aby byt prosty w instalacji: bez zewnetrznych
zaleznosci, pojedynczy serwer PHP, bez Redisa ani RabbitMQ. Podejscie z plikami pivot pozwala

na instalacje na minimalnym Debianie bez wymagan wstepnych.

Dodanie Redisa jako obowigzkowe] zaleznosci ztamatoby te filozofie. Przyjete rozwigzanie to
zachowanie StorageFile jako domysinego backendu (z shardingiem) i zaproponowanie

StorageRedis jako opcji dla wdrozen duzej skali.

Podsumowanie rekomendacji

Rozmiar Rekomendacja Backend

1-50 serweréw Pojedynczy plik pivot StorageFile

50-200 serweréw Sharding po server _id StorageFile (sharded)

200-500 serweréw Sharding + szybkie SSD StorageFile (sharded)

500+ serweréw Redis / memcached StorageRedis
Podsumowanie

flock() z LOCK EX dziata poprawnie — zadnych cichych nadpisan. Ale rywalizacja na

wspétdzielonym pliku pivot przez wszystkie workery to realny problem powyzej 100 serwerdw.

Rozwigzaniem jest sharding po server_id: kazdy worker blokuje swéj wtasny plik, eliminujac

globalna rywalizacje. Dla bardzo duzych wdrozeh Redis przejmuje pateczke.

System plikéw nie jest ztym wyborem dla pamieci wspétdzielonej w PHP. Trzeba po prostu

wiedzie¢, kiedy osigga swoje limity.
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