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MAXSCALE MARIADB PROXY ARCHITECTURE

MAXSCALE — L7 SQL PROXY ARCHITECTURE

Protocols + Monitors + Routers + Filters — much more than a load balancer
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HA + Read scaling + Security + Observability — zero application code changes

Nie prosty proxy

Gdy mowa o MaxScale, odruch nakazuje poréwnywac¢ go z HAProxy lub klasycznym load
balancerem. To fundamentalny btad. MaxScale nie jest proxy warstwy 4 (TCP). To proxy
warstwy 7, ktéry rozumie protokét SQL. Parsuje zapytania, analizuje ich typ i podejmuje

inteligentne decyzje routingowe.

Réznica jest poréwnywalna do tej miedzy listonoszem dostarczajgcym poczte wedtug adresu (L4)
a asystentem, ktéry czyta Twoje e-maile, sortuje je wedtug priorytetu, filtruje spam i pokazuje Ci

tylko to, co istotne (L7). MaxScale czyta SQL.

Uwierzytelnianie: poza hastem

MaxScale obstuguje kompletny zakres mechanizméw uwierzytelniania:

e MariaDBAuth: natywne uwierzytelnianie MariaDB / MySQL z lokalnym cache danych

uwierzytelniajacych



e PAM: integracja z katalogami korporacyjnymi (LDAP, Active Directory) przez Pluggable

Authentication Modules
e GSSAPI/Kerberos: uwierzytelnianie SSO dla Srodowisk Windows / Active Directory

e Ed25519: uwierzytelnianie kluczem publicznym MariaDB, bezpieczniejsze niz klasyczny hash

SHA

Uwierzytelnianie jest zarzadzane na poziomie listenera. Mozna wiec mie¢ rézne metody
uwierzytelniania na réznych portach: PAM dla aplikacji wewnetrznych, Ed25519 dla potgczen

administracyjnych, MariaDBAuth dla kompatybilnosci legacy.

Protokoty: nie tylko SQL

MaxScale jest poliglotg. Obstuguje wiele protokotéw wejsciowych i wyjsSciowych:

MariaDBClient / MariaDBBackend

Natywny protokét MariaDB / MySQL. To gtéwny przypadek uzycia: aplikacje taczg sie z MaxScale

jak ze standardowym serwerem bazy danych.

CDC / AVRO

Protokét Change Data Capture pozwala strumieniowa¢ modyfikacje z binlogu w formacie AVRO.
To idealne narzedzie do budowania potokéw danych w czasie rzeczywistym, zasilania data

lake'dw lub synchronizacji systemdw zewnetrznych.

NoSQL / MongoDB

MaxScale moze wystawic¢ interfejs kompatybilny z MongoDB. Aplikacje komunikujgce sie
protokotem MongoDB mogg interagowac z baza MariaDB przez MaxScale. To niszowa, ale

potezna funkcjonalnos¢ do migracji.

PostgreSQL (eksperymentalny)

Obstuga protokotu PostgreSQL na wejsciu jest w trakcie rozwoju. Celem jest umozliwienie

aplikacjom PostgreSQL tgczenia sie z backendami MariaDB.

Monitory: inteligencja topologii
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Monitory to oczy MaxScale. Regularnie odpytujg serwery backendowe, by automatycznie

wykrywac topologie i stan zdrowia klastra.

mariadbmon

Gtéwny monitor dla topologii replikacji MariaDB / MySQL. Wykrywa mastera, slave'y, relay'e i stan
replikacji. Zarzadza automatycznym failoverem: jesli master padnie, slave jest promowany, a

pozostate slave'y sg rekonfigurowane do replikacji z nowego mastera.

galeramon

Monitor dedykowany klastrom Galera. Wykrywa stan klastra (Primary, Non-Primary,

Disconnected), liczbe weztéw, state UUID i zarzadza routingiem odpowiednio.

Routery: inteligencja routingu

Routery to mézg MaxScale. Decyduja, gdzie wystac kazde zapytanie w zaleznosci od jego typu i

wykrytej topologii.

readwritesplit

Najczesciej uzywany router. Zapytania zapisu ( INSERT , UPDATE , DELETE, CREATE itp.) sg wysytane
do mastera. Zapytania odczytu ( SELECT ) sg rozdzielane na slave'y. Transakcje sg wysytane w

catosci do mastera.

readconnroute

Prostszy router rozdzielajgcy potaczenia (nie zapytania) na dostepne serwery. Przydatny dla

intensywnych odczytéw niewymagajacych separacji odczytu/zapisu na poziomie zapytania.

schemarouter

Kieruje zapytania do serwera hostujgcego zgdany schemat. ldealny do shardingu po bazie

danych: client europe na serwerze A, client asia na serwerze B.

binlogrouter

Przeksztatca MaxScale w relay replikacji. MaxScale zachowuje sie jak slave mastera, a
rzeczywiste slave'y tgczg sie z MaxScale zamiast z masterem. Redukuje to obcigzenie mastera i

centralizuje dystrybucje binlogu.
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kafkarouter (CDC)

Wysyta zdarzenia z binlogu do Apache Kafka. Kazda modyfikacja bazy jest publikowana jako

wiadomos¢ Kafka, pozwalajgc konsumentom reagowad w czasie rzeczywistym.

Filtry: ponad 15 modutéw

Filtry przechwytuja i transformujg strumien SQL miedzy klientem a serwerem. MaxScale oferuje

ponad 15:

qlafilter: kompletne logowanie zapytan (audyt)

o regexfilter: przepisywanie zapytah wyrazeniami regularnymi

e cache: cache zapytan z automatyczng inwalidacja

o throttlefilter: ograniczanie przepustowosci zapytan na uzytkownika

e masking: dynamiczne maskowanie wrazliwych danych (e-maile, numery kart)
o topfilter: zbieranie najwolniejszych zapytan

o commentfilter: wstrzykiwanie komentarzy SQL do $ledzenia

e tee: duplikacja strumienia do drugiego backendu (testowanie w cieniu)

« namedserverfilter: routing do konkretnego serwera na podstawie regut
e hintfilter: interpretacja wskazéwek SQL do wymuszenia routingu

e luafilter: wykonywanie skryptéw Lua dla niestandardowej logiki

o binlogfilter: filtrowanie zdarzen binlogu wedtug schematu lub tabeli
Wdrozenie: gotowy na Docker i Kubernetes
MaxScale jest dostepny jako oficjalny obraz Docker:

docker run -d --name maxscale \
-v /path/to/maxscale.cnf:/etc/maxscale.cnf \

-p 4006:4006 -p 8989:8989 \

mariadb/maxscale:latest

Dla Kubernetes MaxScale wdraza sie jako StatefulSet lub Deployment, zaleznie od przypadku

uzycia. REST API utatwia integracje z health checks i probes readiness.
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Wartosc¢ biznesowa

Poza funkcjonalnos$ciami technicznymi MaxScale wnosi konkretng warto$¢ biznesowa:

Wysoka dostepnos¢: automatyczny failover w kilka sekund, transparentny dla aplikacji

Skalowalnos¢ odczytow: dodawanie slave'éw bez modyfikacji kodu aplikacji

Bezpieczenstwo: filtrowanie SQL, maskowanie danych, scentralizowane uwierzytelnianie
e Obserwowalnos¢: logowanie, metryki, REST APl do monitoringu
o Utatwiona migracja: obstuga wielu protokotéw dla przejs¢ technologicznych
MaxScale nie jest prostym reverse proxy. To inteligentna warstwa infrastrukturalna umieszczona

miedzy aplikacjami a bazami MariaDB / MySQL, wnoszgca odpornos¢é, bezpieczenstwo i

elastycznos¢ bez modyfikowania ani jednej linii kodu aplikacji.

Ten artykut zostat pierwotnie opublikowany na Medium.

PmacControl - http://www.pmacontrol.fr/pl/site/blog_post/maxscale-reverse-proxy-part1/


https://medium.com/@arbaudie.it/maxscale-much-more-than-a-reverse-sql-proxy-part-1-716d3361f4b4
http://www.pmacontrol.fr/pl/site/blog_post/maxscale-reverse-proxy-part1/
http://www.pmacontrol.fr/pl/site/blog_post/maxscale-reverse-proxy-part1/

