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GALERA MARIADB SECURITY SST

PREVENTING DATA THEFT — GALERA SST VULNERABILITY
Rogue node joins cluster → triggers full SST → copies entire database

ROGUE NODE
wsrep_cluster_address known

sst_auth credentials stolen

SST TRIGGERED
Full database backup sent to rogue node

All data exfiltrated in minutes

35% of breaches
are insider threats
Verizon DBIR 2024

DEFENSE IN DEPTH

wsrep_allow_list
IP whitelist (10.10+)

Mutual TLS
Certificate auth

Isolated network
Dedicated VLAN

Firewall
Port 4567 filter

Secret mgmt
Vault / encrypted

SHOW VARIABLES LIKE 'wsrep_allow_list'; -- if empty, you are vulnerable

TLS alone is not enough — wsrep_allow_list is the first line of defense

سوباكلا ويرانيسلا

فرعيو ،ةحيحصلا wsrep تاملعم مادختساب MariaDB مداخ نيوكتب نيمجاهملا دحأ ماق :ليخت
ال ةديدج ةدقع Galera فشتكي .ةلتكلا ىلإ مضني .SST رورم ةملكو Galera ةعومجملا ناونع
عيمجل لماك لقن — State Snapshot Transfer (SST) ليغشتب موقيو تانايب ىلع يوتحت
.ةمجاهملا ةدقعلا ىلإ ةعومجملا يف ةدوجوملا تانايبلا

ةلماك ةخسن ىلع مجاهملا لصحي ،(تانايبلا ةدعاق مجح بسح تاعاس وأ) ةليلق قئاقد نوضغ يفو
درجم .قيبطتلا ةرغثل لالغتسا دجوي الو ،SQL نقح دجوي ال .كب ةصاخلا تانايبلا ةدعاق نم
.ةحيحصلا دامتعالا تانايب مادختساب ةعومجملا ىلإ مامضنالا

تاقورخ نم %35 ،تانايبلا قرخل Verizon 2024 ريرقتل اًقفو .اًيملع اًلايخ سيل هنإ

مهيدل نيذلا صاخشألا وأ نيلواقملا وأ نيفظوملا - ةيلخاد تاديدهت ىلع يوطنت تانايبلا
.ةيتحتلا ةينبلا ىلإ عورشم لوصو

SST لمعي فيك

ةدقع مضنت امدنع .ةديدج ةدقع ةئيهتب Galera موقي اهلالخ نم يتلا ةيلآلا وه ةلاحلا ةطقل لقن
موقت ،(يديازت IST عم بسانتت ال ثيحب اًدج ةميدق تانايبب وأ) تانايب نودب ةعومجملا ىلإ
:SST ليغشتب ةعومجملا

1. .(ةعومجملا يف دوجوم وضع) ةحناملا ةدقعلا ديدحت مت



2. (mysqldump وأ rsync وأ mariackup ربع) ةلماك ةيطايتحا ةخسن ءارجإب حناملا موقي

3. ةكبشلا ربع مامضنالا ةدقع ىلإ ةيطايتحالا ةخسنلا لاسرإ متي

4. ةعومجملا ىلإ مامضنالاو ةيطايتحالا ةخسنلا ةداعتساب مامضنالا ةدقع موقت

ةحيحصلا ةعومجملا تامولعم ىلع يوتحت ةدقع يأل نكمي ،اًيضارتفا  :ةلكشملا

.مامضنالا ةدقع ةيوه نم ققحت دجوي الو ،ءاضيب ةمئاق دجوت ال . SST ليغشت

موجهلل نيوكتلا نم ىندألا دحلا

:مجاهملا هجاتحي ام

[mysqld]

wsrep_cluster_address = gcomm://10.0.1.10,10.0.1.11,10.0.1.12

wsrep_sst_method = mariabackup

wsrep_sst_auth = sst_user:sst_password

نم ديدعلا يف .SST دامتعا تانايبو SST بولسأو ةعومجملا ناونع :تامولعملا نم ءازجأ ثالث
Ansible ليغشت ةلدأ وأ ،ةرفشم ريغ نيوكت تافلم يف تامولعملا هذه نيزخت متي ،تاسسؤملا
.ةصاخلا Git تاعدوتسم وأ ،ةرفشم ريغ

TLS يفكي ال اذامل

.فاك ريغ اذهو .رركتم ضارتعا اذهو — "!Galera رورم ةكرحل TLS مدختسن اننكل"

ةدقعلا ةيوه نم ةرورضلاب ققحتي ال هنكل ،دقعلا نيب رورملا ةكرح ريفشتب TLS موقي
ثدحي ام وهو) قدصملا عجرملا سفن نم ةعقوم ةداهش مجاهملا ىدل ناك اذإ ،TLS عم ىتح .ةمضنملا
،(ةسسؤملل ةماعلا حيتافملل ةيتحتلا ةينبلا عم ةيلخادلا رشنلا تايلمع يف اًبلاغ
.ةعومجملا ىلإ مامضنالا هنكميف

تاداهشلا نم لدابتملا ققحتلا Galera رشن تايلمع نم ديدعلا مدختست ال ،كلذ ىلإ ةفاضإلاب
(TLS لدابتملا). نكمت اهنأ TLS ةقداصملل سيل نكلو ريفشتلل.

wsrep_allow_list :لحلا

wsrep_allow_list ريغتملا رفوي ،MariaDB 10.10 ذنم اهل حومسملا دقعلل ءاضيبلا IP ةمئاق ةيلآ 
:ةعومجملا ىلإ مامضنالاب
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[mysqld]

wsrep_allow_list = 10.0.1.10,10.0.1.11,10.0.1.12

متيس .ةعومجملا ىلإ مامضنالا اهنكمي ةمئاقلا يف اهب صاخلا IP ناونع دجوي يتلا دقعلا طقف
TLS تاداهشو SST دامتعا تانايب ىلع يوتحت تناك ول ىتح ،جردُملا ريغ IP ناونع تاذ ةدقعلا ضفر
.ةحيحصلا

.Galera ةعومجم يأ هكلتمت نأ بجي يذلا لوألا عافدلا طخ يهو ،ةلاعفو ةطيسب اهنإ

قمعلا يف عافدلا

:قمعلا جهن يف عافدلا وه انه .ةدحاو ةيلآ ىلع Galera ةعومجم نامأ دمتعي ال

1. wsrep_allow_list — ةكبشلا ةيفصت

wsrep_allow_list = 10.0.1.10,10.0.1.11,10.0.1.12

.ةعومجملا ىلإ مامضنالاب اهل حومسملا IP نيوانع دييقت

2. TLS ةدقعلا ةقداصم — لدابتملا

wsrep_provider_options = "socket.ssl=yes;socket.ssl_key=/etc/mysql/ssl/server-

key.pem;socket.ssl_cert=/etc/mysql/ssl/server-cert.pem;socket.ssl_ca=/etc/mysql/ssl/ca.pem"

دجوي ال = ةحلاص ةداهش دجوت ال .CA ةعومجملا لبق نم ةعقوم ةداهش ةدقع لك مدقت نأ بجي
.لاصتا

ةئزجت – ةلوزعم ةكبش .3

نع ةلوزعم ،ةصصخم ةكبش ىلع (4444 ،4568 ،4567 ذفانملا) Galera رورم ةكرح لوادت متي نأ بجي
ةبكارتم ةكبش وأ ةصصخم VLAN ةكبش مادختساب ىصوي .ةرادإلا ةكبشو قيبطتلا ةكبش
(WireGuard، IPsec).

ذفانملا ةيفصت — ةيامحلا رادج .4

# iptables : n'autoriser que les IPs du cluster sur les ports Galera

iptables -A INPUT -p tcp -s 10.0.1.10 --dport 4567 -j ACCEPT

iptables -A INPUT -p tcp -s 10.0.1.11 --dport 4567 -j ACCEPT
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iptables -A INPUT -p tcp -s 10.0.1.12 --dport 4567 -j ACCEPT

iptables -A INPUT -p tcp --dport 4567 -j DROP

ةرفشم SST دامتعا تانايب .5

نيريدملا مدختسا .نيوكتلا تافلم يف حضاو صنب SST رورم تاملك نيزختب اًقلطم مقت ال
.نيوكتلا تافلم ريفشت لقألا ىلع وأ (Vault، AWS Secrets Manager) نييرسلا

كتعومجم قيقدت

:نآلا كب ةصاخلا Galera ةعومجمل نامألا ةلاح نم ققحت

-- Vérifier si wsrep_allow_list est configuré

SHOW VARIABLES LIKE 'wsrep_allow_list';

-- Vérifier l'état TLS de Galera

SHOW STATUS LIKE 'wsrep_connected';

SHOW VARIABLES LIKE 'wsrep_provider_options';

-- Lister les nœuds actuels du cluster

SELECT * FROM information_schema.WSREP_MEMBERSHIP;

wsrep_allow_list ناك اذإ .روفلا ىلع هدادعإب مق .رطخلل ةضرعم كتعومجم نإف ،اًغراف 

ةصالخلا

ىلع لوصحلا ةقراملا ةدقعلل نكمي .هب ةناهتسالا مت موجه لقان ةباثمب Galera SST ةرغث دعت
لحلا .ةعومجملا ىلإ مامضنالا قيرط نع ةطاسبب كب ةصاخلا تانايبلا ةدعاق نم ةلماك ةخسن
wsrep_allow_list :طيسب  + TLS ةيامح رادج + ةلوزعم ةكبش + لدابتم.

؟ةيمحم Galera كتعومجم له .ةيلخاد تاديدهت نع ةرابع تانايبلا برست نم 35%

.طسوتم ىلع لصألا يف ةلاقملا هذه رشن مت
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