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PMACONTROL REST API
Infrastructure-as-Code for MariaDB / MySQL fleets

Git Repository
inventory.yaml

Tags, Servers, Keys

CI/CD

REST API v1
GET  /api/v1/servers

POST /api/v1/servers

PUT  /api/v1/servers/42

DEL  /api/v1/servers/42

JSON PmaControl
Auto-monitor
Collect + Alert

db-prod-01 :3306

db-prod-02 :3306

db-stag-01 :3306

db-dev-01  :3306

API RESOURCES

Servers
Full CRUD + tags

Tags
Classification

SSH Keys
Encrypted at rest

Environments
Safe delete policy

Clients
Organizations

Aliases
Friendly names

IDEMPOTENT ENDPOINTS
Safe to replay — no duplicates — CI/CD ready

PmaControl REST API — Infrastructure-as-Code

؟API REST اذامل

ىلع رقنلا لالخ نم MariaDB / MySQL مداخ فيضن .بيولا ىلع دمتعت ةادأك PmaControl تأدب
.جذامنلا يف تائيبلا ريدنو ،سواملا مادختساب تامالعلا نيوكتب موقنو ،رارزألا

.ليحتسم اذه ،200 دنع .ملؤم رمألا ،نيسمخلا يف .مداوخ 10 ةدمل لمعي اذه

نكمي .ةجمربلل ةلباق ةصنم ىلإ ةادألا ليوحتب PmaControl ـب صاخلا API REST موقي
مامأ بابلا حتف ىلإ اذه يدؤي .JSON ةياهن ةطقن ربع بيولا ةهجاو يف حاتم ءارجإ لك ىلإ لوصولا
،JSON وأ YAML تافلم يف كب ةصاخلا تانايبلا ةدعاق نوزخم فصو :زمرك ةيتحتلا ةينبلا
.اًيئاقلت هقيبطتو

ةقداصملا

ىلإ لوصولا نود ،صصخم PmaControl باسح هنإ .بيولا ةمدخ مدختسم ةقداصم API مدختسي
.API حاتفمك زيمملا هزمر لمعيو ،بيولا ةهجاو



curl -H "Authorization: Bearer <token>" \

     -H "Content-Type: application/json" \

     https://pmacontrol.example.com/api/v1/servers

"طقف ةءارقلل" فيرعتلا فلمل نكمي .يصخشلا هفلم نم ACL مئاوق بيولا ةمدخ مدختسم ثري
.فذحو ليدعتو ءاشنإ "لوؤسملا" فيرعت فلمل نكمي .طقف دراوملا درسي نأ

API دراوم

تامالعلا

،جاتنإلا) رثكأ وأ ةدحاو ةمالع لمحي نأ مداخ لكل نكمي .PmaControl فينصت ماظن يه تامالعلا
.(كلذ ىلإ امو ،Client-Ame، DC-Paris ،جيردتلا

# Lister tous les tags

GET /api/v1/tags

# Créer un tag

POST /api/v1/tags

{"name": "production", "color": "#22c55e"}

# Modifier un tag

PUT /api/v1/tags/42

{"name": "prod", "color": "#22c55e"}

# Supprimer un tag

DELETE /api/v1/tags/42

تاهيبنتو تامولعملا تاحول ةيفصتب كل حمست اهنإ .ميظنتلا ءانب ةنبل يه تامالعلا
.يصخشلا فلملا بسح لوصولا دييقتو قاطنلا

ءالمعلا

.مداوخ كلتمت يتلا عيراشملا وأ تاسسؤملا ءالمعلا لثمي

# Lister les clients

GET /api/v1/clients

# Créer un client
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POST /api/v1/clients

{"name": "Acme Corp", "contact_email": "dba@acme.com"}

# Modifier un client

PUT /api/v1/clients/7

{"name": "Acme Corporation"}

# Supprimer un client

DELETE /api/v1/clients/7

تائيبلا

فذح دنع :ةصاخ فذح ةسايسب (كلذ ىلإ امو ،ريوطتلاو ،زيهجتلاو ،جاتنإلا) تائيبلا عتمتت

.ةيضارتفا ةئيب ىلإ اهنييعت ةداعإ متي نكلو اهمداوخ ريمدت متي ال ،ام ةئيب

# Lister les environnements

GET /api/v1/environments

# Créer un environnement

POST /api/v1/environments

{"name": "staging", "description": "Pre-production environment"}

# Supprimer — les serveurs sont réaffectés

DELETE /api/v1/environments/3

# Réponse : {"reassigned_servers": 12, "target_environment": "default"}

.تائيبلا ميظنت ةداعإ دنع مداخلل ةدوصقملا ريغ فذحلا تايلمع ةسايسلا هذه عنمت

ةراعتسملا ءامسألا

IP ناونع نم ًالدب ةءارقلل لباق مساب مداخلا ىلإ ةراشإلاب ةراعتسملا ءامسألا كل حمست
.فيضملا مسا وأ يلخادلا

# Lister les alias

GET /api/v1/aliases

# Créer un alias

POST /api/v1/aliases

{"alias": "db-writer-prod", "server_id": 42}

نيزختلا قطانم
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.(كلذ ىلإ امو ةيباحسلا قطانملاو تانايبلا زكارم) نيزختلا قطانم نيزختلا قطانم لثمت

# Lister les storage areas

GET /api/v1/storage-areas

# Créer une storage area

POST /api/v1/storage-areas

{"name": "dc-paris-1", "provider": "OVH", "location": "Paris, France"}

SSH حيتافم

ةرود ةرادإ API كل حيتي .سيياقملا عمجو مداوخلاب لاصتالل SSH حيتافم PmaControl مدختسي
.حاتفملا ةايح

# Lister les clés SSH

GET /api/v1/ssh-keys

# Créer une clé SSH

POST /api/v1/ssh-keys

{

  "name": "pmacontrol-collector-2026",

  "public_key": "ssh-ed25519 AAAA...",

  "private_key": "-----BEGIN OPENSSH PRIVATE KEY-----\n..."

}

# Supprimer une clé

DELETE /api/v1/ssh-keys/5

API موقي ال .PmaControl تانايبلا ةدعاق يف ةصاخلا حيتافملا ريفشت متي :ةينمأ ةظحالم
.GET ةيلمع ءانثأ صاخلا حاتفملا عاجرإب اًدبأ

مداوخلا

.فارشإلل ةعضاخلا MariaDB / MySQL تاليثمل لماكلا CRUD .يسيئرلا دروملا

# Lister tous les serveurs

GET /api/v1/servers

# Lister avec filtres

GET /api/v1/servers?tag=production&environment=staging

PmaControl · http://www.pmacontrol.fr/ar/site/blog_post/pmacontrol-rest-api/

http://www.pmacontrol.fr/ar/site/blog_post/pmacontrol-rest-api/


# Détail d'un serveur

GET /api/v1/servers/42

# Créer un serveur

POST /api/v1/servers

{

  "hostname": "db-prod-01.acme.com",

  "ip": "10.0.1.10",

  "port": 3306,

  "ssh_key_id": 5,

  "client_id": 7,

  "environment_id": 1,

  "tags": ["production", "galera", "dc-paris"]

}

# Modifier un serveur

PUT /api/v1/servers/42

{"port": 3307}

# Assigner des tags

POST /api/v1/servers/42/tags

{"tags": ["production", "critical"]}

# Assigner une clé SSH

PUT /api/v1/servers/42/ssh-key

{"ssh_key_id": 5}

# Supprimer un serveur

DELETE /api/v1/servers/42

زمرك ةيتحتلا ةينبلا لمع ريس

هقيبطتو هرادصإ مت فلم يف لماكلا نوزخملا فصو ىلع ةردقلا وه API ـل يسيئرلا مامتهالا
.اًيئاقلت

YAML نوزخم فلم :لاثم

# pmacontrol-inventory.yaml

tags:
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  - name: production

    color: "#22c55e"

  - name: staging

    color: "#f59e0b"

  - name: galera

    color: "#14b8a6"

environments:

  - name: production

  - name: staging

  - name: development

ssh_keys:

  - name: collector-2026

    public_key_file: ./keys/collector-2026.pub

servers:

  - hostname: db-prod-01.acme.com

    ip: 10.0.1.10

    port: 3306

    ssh_key: collector-2026

    environment: production

    tags: [production, galera]

  - hostname: db-prod-02.acme.com

    ip: 10.0.1.11

    port: 3306

    ssh_key: collector-2026

    environment: production

    tags: [production, galera]

  - hostname: db-staging-01.acme.com

    ip: 10.0.2.10

    port: 3306

    ssh_key: collector-2026

    environment: staging

    tags: [staging]

قيبطتلل يصنلا جمانربلا

:ةلاحلا ةنمازمل API PmaControl يعدتسيو فلملا اذه Bash وأ Python يصنلا جمانربلا أرقي
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#!/bin/bash

API="https://pmacontrol.example.com/api/v1"

TOKEN="your-webservice-token"

# Créer les tags

for tag in production staging galera; do

  curl -s -X POST "$API/tags" \

    -H "Authorization: Bearer $TOKEN" \

    -H "Content-Type: application/json" \

    -d "{\"name\": \"$tag\"}"

done

# Créer les serveurs

curl -s -X POST "$API/servers" \

  -H "Authorization: Bearer $TOKEN" \

  -H "Content-Type: application/json" \

  -d @server-prod-01.json

CI/CD لماكت

:CI/CD بيبانأ طخ يف اذه جمد وه يعيبطلا طمنلا

1. pmacontrol-inventory.yaml فلم ليدعتب DBA موقي Git يف 

2. قيرفلا لبق نم جمدلا بلط ةعجارم متت

3. SSH حيتافمو ،ةرركم IP نيوانع دجوت ال) دويقلاو ةلمجلا ءانب ةحص نم CI بيبانأ طخ ققحتي
(ةحلاص

4. API PmaControl ربع تارييغتلا طوغضملا صرقلا راسم قبطي

5. PmaControl اًيئاقلت ةديدجلا مداوخلا ةبقارمب أدبي

يسنجلا زجعلا

فيضملا مسا سفن) لعفلاب اًدوجوم دروملا ناك اذإ :ةلاعف ريغ ءاشنإلا ةياهن طاقن عيمج
كلذ كل حيتي .ةرركم ةخسن ءاشنإ نم ًالدب دوجوملا دروملا عاجرإب API موقيسف ،(IP ناونع سفنو
.ةيبناج راثآ نود نوزخملل يصنلا جمانربلا ليغشت ةداعإ

# Premier appel : crée le serveur, retourne 201

POST /api/v1/servers  → 201 Created
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# Deuxième appel identique : retourne le serveur existant, 200

POST /api/v1/servers  → 200 OK (existing)

ةدوعلا زومر

دوكلا ىنعم

200 (ثيدحت وأ ةءارق) حاجنلا

201 دروملا ءاشنإ مت

204 حاجنب فذحلا مت

400 ةحلاص ريغ ةلومح

401 حلاص ريغ وأ دوقفم زمر

403 ةيفاك ريغ تانوذأ

404 دروملا ىلع روثعلا متي مل

409 (درفتلا ديق) عارصلا

ةيلاحلا دودحلا

:دعب يطغت ال يهو .نوزخملا يف CRUD تايلمع API v1 يطغي

يناثلا رادصإلا يف اهل ططخم — (ةينمزلا لسالسلا ةءارق) سيياقملا

2 رادصإلل اهل ططخم — (ىندألا دحلا نيوكت) تاهيبنتلا

2 رادصإلل اهل ططخم — (ةلاحلاو ليغشتلا) ةيطايتحالا خسنلا

ةشقانملا ديق - (my.cnf، ProxySQL دعاوق) نيوكتلا ريدصت

ةصالخلا

ىلإ ةيودي ةيلمع نم MariaDB / MySQL لوطسأ ةرادإ ليوحت ىلع PmaControl ـل API REST لمعي
.رادصإو ةجمربلل لباق لمع ريس

فارشإلاب PmaControl ـل حمسا .API ربع هقيبطتب مق .Git يف كب صاخلا نوزخملا فصوب مق
.تانايبلا ةدعاق ةبقارم ىلع زمرك ةيتحتلا ةينبلا قيبطت متي .اًيئاقلت
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